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Infroduccion

;Porqué aprender reversing?

El objetivo de la ingenieria inversa es obtener informacion acerca de un producto, para ello se
determinan los diferentes elementos que o componen, como estos interactian y como fueron
desarrollados.

En el dmbito del software la ingenieria inversa nos ayuda a comprender como funciona un programa o
aplicacion.

De este modo, podemos ver como un elemento afecta a nuestro sistema o incluso entender como llega
a realizar ciertas tareas.



Infroduccion

;Porqué aprender reversing?

La seguridad informdatica es el drea de la informdatica y telemdatica que se enfoca en la proteccidon de la
infraestructura computacional y todo lo relacionado con ella.

Realizar tareas de ingenieria inversa nos brinda informacion muy Util como:

Vectores de entrada. sPor qué canal ha llegado el malware?

Indicadores de compromiso. 3Qué hace sobre nuestro sistema?

Tareas de mitigacion o prevencion. 3Qué vulnerabilidades explota? sPodemos remediarlo?

Impacto sobre la compania. sHubo fuga de datos?
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Tipos de amenazas

Podemos encontrar multitud de clasificaciones y maneras de definir al malware, esta es una de las mds
comunes:

«  Minner: Obtiene recursos de la mdaquina para realizar minado de criptomonedas.

« Information stealer: Su objetivo es exiraer informacion de un sistema para luego retransmitirlo al
atacante.

« Backdoor: Codigo malicioso que se auto-instala con el fin de brindar acceso al atacante.

« Botnet: Similar al backdoor, solo que en este caso existe una red de mdquinas esperando recibir
ordenes desde un command and control.

« Downloader: Se encarga de descargar mds contenido malicioso.
» Roofkit: Disenado para ocultar su presencia y ejecutarse con privilegios de administrador.

« Ransomware, cifra ficheros y exige el pago de un rescate para eliminar la amenaza.
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Laboratorio de andlisis — Primeros pasos
Para ello las herramientas que serdn necesarias son:

VirtualBox

« Unaimagen de Windows, descargable de forma gratuita desde

« Internet Simulation Suite (InetSim)

« Una mdquina complementaria, cualquier distribucion de linux, para realizar tareas de sniffer.


https://developer.microsoft.com/en-us/microsoft-edge/tools/vms/
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Laboratorio de andlisis — Arquitectura de red.

En primer lugar deberemos crear dos mdaquinas virtuales una Windows y otra Linux. La arquitectura de red
debe solo permitir la comunicacion entre las dos maquinas pero no con el exterior.

ISOLATED VIRTUAL NETWORK 10.0.0.0/24

Windows Victim Ubuntu Sniffer

10.0.0.2
GW 10.0.0.1
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Laboratorio de andlisis — Arquitectura de red.

Crear un laboratorio de malware es algo muy sencillo. Solo es necesario crear las dos maquinas virtuales y
que tengan conexidon en una red privada virtual (isolated virtual network).

Una vezinstaladas y tfengan comunicacion a través de esa red privada delbemos:

Crear una instantdnea de la imagen Windows y de la imagen Linux. En caso de infeccion permitird
volver a un estado anterior.

Configurar el entorno de red.
Instalar Inetsim en la maquina Linux.

Instalar todas las herramientas para prodecer al andlisis en Windows.
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Laboratorio de andlisis — InetSim

INetSim es un software que permite simular |os servicios tipicos de internet en un entorno de laboratorio
para realizar un andlisis del comportamiento de red.

Entre los muchos protocolos que permite similar estan:

+ hito/hitps. Jrmn -

« smitp/smitps. « C f [} testpanda.com w =

. POp3/pOp3S This 15 the default HTML page for INetSim HTTE server fake mode.

Thiz file 1z an HITL document.

o ftp/sftp.
« DNS.

« NTP.

« Etc.
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Infroduccion - Andlisis estatico

El andlisis estatico describe el proceso de analizar una muestra segun la estructura del fichero sin llegar a
ejecutarlo.

En esta fase la informacidn a recopilar es:
« |dentificacion del archivo, hash MD5.
« Motores Antivirus, Virustotal como primera aproximacion.

« Obtenciéon de datos acerca del fichero: strings, headers, librerias, etc.
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Breve descripcion de un PE
Cuando hablamos de un PE estamos hablando de un fichero ejecutable para OS Windows.

El resultfado de compilar coédigo se traduce en una estructura de datos, PE, que encapsula toda la
informacion que necesita el loader de Windows para administrar el codigo del ejecutable.

Esto significa que en el PE habrd informacion no solo relativa al cdédigo compilado sino también:
» |dentificador de tipo de archivo. Magic number.

« Librerias que necesita el ejecutable.

« Tamano de fichero en disco y en memoria virtual (en tiempo de ejecucion).

« Arquitectura para la que fue compilado (x86 o x64).

 FEfc.
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Estructura basica de un PE
La estructura de un PE representada de forma grdfica y de forma muy resumida puede entenderse

como.

MZ HEADER

DOS STUB

PE FILE HEADER

PE file signature

IMAGE FILE OPTIONAL HEADER

SECTION TABLE

ARRAY OF IMAGE SECTION HEADERS

IDATA

RSRC

DATA

TEXT

SRC
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Descripcion de la estructura de un PE

La informacion almacenada en un PE es de mucha utilidad, veamos una pequena descripcion:

 MIZ HEADER. Se trata de los primeros 64 bytes de todo PE. Contiene, entre ofras cosas, el magic number.

« El Magic Number se encuentra en los dos primeros bytes del PE y es el identificativo de que tipo
de fichero es. Un PE empezard siempre con 4D 5A.

« Dos Stub Usualmente suele contener |la clasica cadena: This program cannot be run in DOS mode.
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Descripcion de la estructura de un PE

« PE File Header. Contiene informacion relativa al resto de la estructura del fichero:

Direccion de memoria donde se encuentra el codigo.

Tamano del archivo en disco y en memoria virtual.

NUmero de secciones.

Direccion de carga cuando el archivo sea mapeado en memoria.
Informacion relativa al alineamiento de las diferentes secciones.

Etfc.



Infroduccion al andlisis estatico

Descripcion de la estructura de un PE

« Section Table: Contiene informaciodn relativa a las secciones, para cada seccion habrd una entrada en
la section table.

« Sections: Contiene la informacion referida a recursos que necesita el ejecutable (imagnes, strings, etc),
espacio de memoria a escribir en tiempo de ejecucion, codigo, etc.

Aunque hay mucha informacion interesante la estructura del PE, veremos con un poco mds de
profundidad las Sections dado que estdn directamente relacionadas con el cédigo.
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Descripcion de la estructura de un PE - Sections

Las secciones fipicamente a enconfrar en un PE son:

idata: Aimacena los datos relacionados con los imports que el programa necesita. Si una libreria del
sistema serd cargada, aparecerd en la seccion idata.

Jsrc: Contiene los recursos necesarios que no son considerados como parte del ejecutable. Se
encuenfran imagenes, iconos, strings.

« .data: Contiene los datos del programa de entorno global. Son datos accesibles desde cualquier parte
del programa.

« .text: Contiene las instrucciones que serdn ejecutadas por la CPU. El resto de secciones contienen
datos de apoyo. Es la Unica seccion que debe contener cédigo.

« .reloc: Esta seccidn enfra en juego cuando ejecutamos el programa y hay que emplazar el PE en
memoria. Indica como deben ser modificadas las direcciones de memoria del PE para mapear en
memoria virtual.



Infroduccion al andlisis estatico

Presentacion de las herramientas
Estds son algunas de las muchas herramientas para iniciar un andlisis:
« MD5Chequer: Cdlculo del hash MD5 del archivo.

« Virustotal: Pagina web donde se permite analizar ficheros con multitud de motores antivirus de forma
gratuita.

« HxD: Editor hexadecimal.
« Strings: Muestra las cadenas contenidas en el PE. (Microsoft Sysinternals Suite).
 Die - Detect it easy: Herramienta que muestra si un archivo ha sido manipulado por un packer.

« Resource Hacker: Permite la exiraccion de recursos (.rsrc section). Se usa para extraer o manipular
elementos del programa.

« PeStudio: Herramienta para investigar cualquier binario de Windows. Confiene mucha informacion
relativa a las secciones y otros metadatos.
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Presentacion de las herramientas - Md5Chequer

Todo archivo objeto de andlisis debe ser identificado de forma univoca. Por ello las

nombradas con su MD5 tanto a nivel profesional como educativo.

La herramienta MD5chequer es practicamente auto-explicativa:

&) MdSChecker
File Edit ‘iew Tools

H oW X

Sawve SEach S5To | &dd Remowe Clear

Help

>

Start

Copy C MDS

=8 EoR )

i

Options

o
Laocate

B 5

] AL | oy NAAD 20 Unknown(l) 2) Loaded{0) j‘_J e 1) @ Failed(0} 0 Passed()

MNarre

qi,.-v tAd5Checker.exe

In Folder

Current MDS
0. | 5932FE928F9BBBBOTCES02D44AB57616

< |

L1

Remuowve
Compare MD5

Copy
Copy MD5

Copy Paths
Discarded

Locate

Froperties

1items selected

muestras son
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Presentacion de las herramientas - VirusTotal

Virustotal es una de las webs mdas grandes de andlisis online y dispone de mds de 60 motores anfivirus
para realizar el andlisis. Permite: subida de ficheros, andlisis de urls o buUsqueda de cadenas que

identifiquen al archivo que queramos analizar.

Zl VirusTotal

Analyze suspicious files and URLs to detect types of malware,
automatically share them with the security community.

File URL Search

Search a URL, IP address, domain, or file hash Q

By submitting your file to VirusTotal you are asking VirusTotal to share your submission with the security
community and agree to our Terms of Service and Privacy Policy. Learn more.
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Presentacion de las herramientas - Virustotal ejemplo de deteccion

En este caso se ha introducido el MDS de un malware relacionado con el famoso atague WannaCry.

o 62 engines detected this file o
O SHA-256 ed01ebfbc9eb5bbea545af4d01bf5f1071661840480439c6e5babe8e080e41aa
File name diskpart.exe
File size 3.35 MB
Last analysis 2019-01-29 23:04:38 UTC
62/69 b
Community score  -2259
Detection Details Relations X Behavior Community °
Acronis A suspicious Ad-Aware A Trojan.Ransom.WannaCryptor.A
AegisLab A Trojan.Win32.Wanna.ulc AhnLab-v3 A Trojan/Win32.WannaCryptor.R200571
ALYac A Trojan.Ransom.WannaCryptor Antiy-AVL A Trojan[Ransom]/Win32.Scatter
Arcabit A Trojan.Ransom.WannaCryptor.A Avast A Win32:WanaCry-A [Trj]
AVG A Win32:WanaCry-A [Trj] Avira A TR/Ransom.JB
Baidu A Win32.Trojan.WannaCry.c BitDefender A Trojan.Ransom.WannaCryptor.A
Bkav A W32.RansomwareTBE.Trojan CAT-QuickHeal A Trojan.Mauvaise.SL1
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Presentacion de las herramientas - Editor hexadecimal

HxD es uno de tantos editores hexadecimales gratuitos. Dada su simplicidad de uso es objeto de uso:

s HxD - [ChUsershsaiestyasiDesktoptOLLYDBG EXE]
B8 Archivo [0Sl Buscar Wer Analisis Extras Wentanas 7

Bl B 15 o] ana [«|[ hex  [+]
5 OLLYDBG.EXE

Offsetth) 00 01 02 03 04 05 0 O7 05 0% 0OA OE OC ODp OE OF

Qooooooo 4D S5A S0 00 02 00 00 00 04 OO OF OO FF FF OO OO0 HMEIP......... ..
Qooooolo  ES 00 OO0 00 QO 00 00 00 40 00 1A QO OO QO OO0 00 ..o u... [C
Qoooooz0o 00 00 OO 00 00 00 00 OO0 00 OO0 00 00 00 00 00 00 @ e e e e e e nnnnns
Qooooo30 00 00 00 00 00 00 00 00 00 OO0 00 00 00 02 00 00 c e e e eennnnnns
00000040 EBA 10 00 OE IF B4 09 CD 21 BE 01 4C CD 21 90 920 =.... .I!,.Li..
Qoooooos0 54 68 62 V3 OEZ0 70 VE eF 67 Ve 61 6D Z0 6D 75 73 Thiz program mus
Qoooooen 74 Z0 62 65 Z0 V2 VS BgE Z0 75 6E 64 65 VE Z0 57 £t bhe run under W
00000070 62 6E 33 32 OD OA 24 37 00 00 00 00 00 00 00 00 in3Z..357........
Qooooos0o 00 00 00 00 00 00 00 OO0 00 OO0 00 00 00 00 00 00 c e e e e e nnnnns
Qooooo90 00 00 00 00 00 00 00 00 00 OO0 00 00 00 00 00 00 @ e e e e e nnnnns
Q0o0o00AD OO0 OO0 OO 00 00 00 00 00 00 OO0 00 00 00 00 00 00 @ e e e e e nnnnns
QDO0O0O0OBD OO0 OO0 OO 00 00 00 00 00 00 OO0 00 00 00 00 00 00 @ e e e e e nnnnns

[nininininintain L T T O O i O T O U O U O T O T e I e I e I I A ]

Puede ser muy Util a la hora de buscar cadenas concretas a primer ojo o cuando queramos modificar
bytes del archivo.
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Presentacion de las herramientas - Strings
El programa strings pertenece a las Sysinternals suite ofrecida por Microsoft.

En las Sysinternals Suite enconframos utilidades dirigidas a diagndstico, traza de errores, monitorizacion,
etc.

Tal y como su propio nombre indica Strings extrae las cadenas en formato ASCII o UNICODE de un PE,
permitiendonos almacenar su contenido en un fichero para su posterior andlisis:

e e c,+ cpp;* h,* hpp .asm;*.pas|.c;*.cpp|.h;*. hpp|.asm|.pas|.txt|.bak
You have changed the command line arguments. If you want that new
arguments take effect now, you must restart debugged program.
Command line arguments changed

Please select directery containing files with symbolic debugging
data:

C:sUsersssaiestyassDesktoprstrings OLLYDBG.EXE >> test.txt

Strings v2.53 — Search for ANSI and Unicode strings in binary images.

Copyrdight <C» 1999-281i6 Mark BRussinowvich
Sysinternals — www.sysinternals .com

select API help file

settings

Unable to write back modified r:El sters

Unrecoverable breakpeint at %2813

0l1lyDbg is unable to read ers and update EIP for breakpeoint at
(possibly inwalid) address %@81X. This usually makes correct
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Presentacion de las herramientas — Detect it Easy (Die)

En muchas ocasiones los programas tanto maliciosos como no maliciosos son protegidos con capas de
cifrado y también de ofuscacion.

DiE es capaz de distinguir entre un gran abanico de packers junto con su version.

Los packers son esos programas que se encargan de infroducir esa capa/s de cifrado u ofuscacion.

Detect It Easy 1.01 EI'E‘E

File narme: C:fUsers)saiestyas/Deskiop/OLLYDES . EXE
Scan  Scripks | Plugins | Log
Type: PE Size: 546816 Entropy FLC
Export Imnport: Resource
EnkryPaoinkt: 001553b0 = ImageBase:
MumberdfSections: 0003 = SizeQfImage:

packer (3, 94 [MR Y brute]

comnpiler Biorland ] -1 Options

linker Turbo Linker(S. D[EXE3Z] 7 ahout
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Presentacion de las herramientas - Resource Hacker

Resource Hacker es una herramienta Util con la que podemos: ver, extraer e incluso modificar recursos
(.rsrc) de un PE.

HH Resource Hacker - x32dbg.exe =[] |ﬁ

File Edit View Action Help Icon Group @ 100 : 1033

= |4 e 0 0 [Q0 B e d
D) & o0 LR P @ O
y ) ARX_DIsLoE_ | ayouT
s Iean 64 « 64 (16,8mil colors) - Ordinal name: 1 .
- | Dialog 128 = 128 (16.8mil colors) - Ordinal name: 2
« e | String Tahle 256 = 236 (16.8mil colors) - Crdinal name: 3
d 16 = 16 (16.8mi colors) - Crdinal name: 4

4 I'Il'r' Gr':'ulp 32 » 32 (16.8mil colors) - Ordinal name: S
""""" wr 100 1033 48 = 48 (16.8mi colors) - Crdinal name: 6

o ) wersion Info
s Manifest ; 5 i

m
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Presentacion de las herramientas - PeStudio Vision general

PeStudio es una gran herramienta que aglutina funcionalidades de otras ofreciendo en un solo programa
una gran suite de herramientas para el visionado de metadatos del PE.

E pestudic 8.87 - Malware Initial Assessment - www.winitor.com

file help
?
[=8CE] d\datos\descargas\strings.exe property value
"; "?d'“tmls 'g;";? mds 12170034 SODFT7EEBOS 19EAMEC A2DO
""" > :"”5;°tad("(643b : shal EOBDECTBCT31BT4ASC BGSFECODBA0ACACEIIDFAS
..... k] -
= d°5 teab ;rTh ytes sha?s6 82DB11A702FBDF306BDE103A0204500EDDGI8S2 SACFIBE35182D682323732606
os-stub (IThis program car ) -
..... .+ file-header (Jul.2016) md3-without-overlay n/a
shal-without-overlay n/a

..... > optienal-header (Console)
..... = directories (6)

..... > sections (88.56%)

..... > libraries (B)

- | imports (24/105)

sha236-without-overlay nfa

first-bytes-hex 4D 5A 90 00 03 DO 00 00 04 00 0D 00 FF FF 00 00 B3 00 DO 00 00 00 00 0D 40 00 00 00 00 00 00 00 00
first-bytes-text MZuwnmnwnmnnnnmnnnwwon @onwwnwn.

size 149152 (bytes)

..... (3 exports (0) size-without-overlay nfa

----- =0 tls-callbacks (n/a) entropy 6.218

- resources (2) imphash FTFF53CF498000DF264E0447CEBS1EFR
----- abe strings (40/1514) signature Microsoft Yisual C++ 8

- debug (n/a)

----- g manifest (invoker)
--{19] version (strings.exe)
certificate (expired)

entry-point-hex
file-version

file-description

E33D 660000 ES 7B FEFF FF6A 106808 DC 41 00

2.53

Search for AMSI and Unicode strings in binary images.

file-type executable
----- L] overlay (n/fa) cpu 32-bit
subsystem Console

compiler-stamp

Tue Jul 05 11:31:58 2016

debugger-starmp n/a
resources-stamp empty
exports-stamp nfa
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Presentacion de las herramientas - PeStudio — Imports y Exports

En el apartado imports podemos ver todas las llamadas a funciones de librerias externas realizadas por el

programa. Esto puede ser un gran indicador puesto que en el caso que nos ocupa ahora

2Qué implicaria una llamada a GetConnection?

] pestudio #.76 - Malnare Initial Assessrment - wanawainitor.cam

File

Help
B8 %

S5 ehusersisaiestyastdesktophsy:

----- Jilindicators (1,13

----- Y virustotal (offling)

B dos-stub (This prograrm ¢
----- O file-header {Jul.2016)

----- O optional-header (Console)
----- O directaries (&)

----- [0 sections (88.56%)

----- O libraries (6)

imports (105/11/0,/1/24)
----- | a¢ exports (0}

----- =0 tls-callbacks {n/a)

----- i resources (2)

----- abc strings (46,/18/417/1471095
- debug inda)

----- g manifest {invaker)

10 wersion (strings.exe)
certificate {expired)

----- L] owerlay (nfa)

narre (105)
GethdoduleHandled,
LoadLibrarg®
GethdoduleFileMarmeyy
GetProcAddress
GethdoduleFileMarmed,
GethdoduleHandle B
GethdoduleHandles
LoadLibraryEAn

Write Consoleiy
GetitdHandle
SetStdHandle
GetConsolebode
ReadConsolelnputd,
SetConsolebdode
GetConsoleCP
IiDebuggerPresent

IsProcessorFeaturePresent

group (113
21
21
21
21
21
21
21
21
20
20
20
20
20
20
20
14
19

anonyrnous (00

type (1)
implicit
implicit
irmplicit
implicit
irmplicit
implicit
irmplicit
implicit
implicit
irmplicit
implicit
irmplicit
implicit
irmplicit
implicit
implicit

implicit

blacklist (24)

anti-debug (0)

undocumented ()

deprecated (6)

library (6]

kernel32.dll
kernel32.dll
kernel32.dll
kernel32.dll
kernel32.dll
kernel32.dll
kernel32.dll
kernel32.dll
kernel32.dll
kernel32.dll
kernel32.dll
kernel32.dll
kernel32.dll
kernel32.dll
kernel32.dll
kernel32.dll
kernel32.dll
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Presentacion de las herramientas - PeStudio - Imports resenables

KERNELL32.dll

Advapi32.dll

User32.dll

Ntdll.dll

WSock32.dll y Ws2_32.dll
Wininet.dll

Acceso y manipulaciéon de memoria, archivos, creacion de procesos y hardware.
Relacionado con operaciones de registro y administraciéon de servicios.
Componentes de interfaz de usuario (GUI).

Interface con el kernel de Windows.

Acceso a operaciones de red.

Alto nivel de red, tales como protocolos HTTP, FTP y NTP.
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Presentacion de las herramientas - PeStudio — Funciones resenables

CreateProcess

CreateThread

CreateToolhelp32Snapshot

Process32Next

EnumProcesses

CryptAcquireContext
FindResource

CreateMutex
AdjustTokenPrivilegdes
FindWindow

GetAsyncKeyState

GetKeyState
GetTempPath

inet_addr
InternetOpen

InternetWriteFile/ReadFile

Usadas para crear procesos / threads nuevos

Crea un snapshot de los procesos con su memoria, moédulos y threads utilizados
Utilizada conjunto la anterior, itera entre los procesos del snapshot

Enumera los procesos actuales del sistema

Utilizada para inicializar el cifrado de Windows

Busca un recurso en la seccion .rsrc

Crea un objeto exclusivo para asegurar que solo se ejecuta una instancia del programa
Ajusta los privilegios del proceso

Busca el nombre de alguna en las ventanas abiertas

Funciones para obtener el estado del teclado

Obtienes el path del directorio %TEMP%

Convierte strings de IP en objetos Utiles
Inicia las funciones WinINet

Escribe/lee informacién abierta por las funciones de WinINet
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Presentacion de las herramientas - PeStudio - Libraries

Si con los imports y exports se observaban las llamadas a funciones de librerias, en libraries veremos solo
las librerias que carga el PE.

De este modo si apareciera una libreria que no cuadra con el contexto del programa podemos
enconfrar IOCS. le contener llamadas a la libreria winsock.

E pestudic 8.87 - Malware Initial Assessment - www.winitor.com

file  help
4
-5 di\datos\descargas\strings.exe | ibrary (6) blacklist () missing (0) type (1) imports (105)  file-description
o irjll:lil:EtI:IrE I:-I:!H] version.dll - - implicit & Version Checking and File Installation Libraries
""" ':’ ‘;'Drjsﬁit:c"iﬁz?bﬁeﬂ kernel32.dll . - implicit 76 Windows NT BASE API Client DLL
B dos-stub (IThis program car user32.dll - - implicit ) Multi-User Windows USER API Client DLL
_____ . file-header (ul.2016) gdi32.dll - - implicit ] G0 Client DLL
..... :  optional-header (Console) comdlg32.dll - - implicit 1 Common Dialogs DLL
_____ =] directories (f) adwvapi32.dll - - implicit 7 Advanced Windows 32 Base AP|
----- > sections (88.58%)
_____ :
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Presentacion de las herramientas - PeStudio — Sections

Quizds uno de los apartados mdas importantes a revisar. Podemos ver:

e Permisos de R/W/X
« Hash Md5
« Nivel de compresion

 FEtc.

file help

pestudio 8.87 - Malware Initial Assessment - www.winitor.com

wH X8 9

=57 di\datos\ descargas\strings.exe
----- il indicators (1/13)

----- b3 virustotal (0/69)

..... » dos-header (64 bytes)
@8 dos-stub (This program cat
..... o file-header (Jul.2016)

..... s optional-header (Console)
----- =4 directories (6)

----- il cections (88.56%)
..... s libraries (6)

- | Imports (24/103)
..... [ exports (0)

----- =0 tls-callbacks (n/a)
il Tesources (2)

----- abe strings (40/1514)
-7k debug (n/a)

..... g manifest (invoker)
~{1a] version (strings.exe)
certificate (expired)
----- L] overlay (n/a)

property value value value value value

name text rdata .data TSI Jeloc

md3 SA45FABRSEOASTISEACIET., 2605382EDRY3I3E0VOCIFERY..  3743D7D4483064EB0CIFCOR.. BTADFEITIECOACCEHTEA07S., C2TEICFBISBE001EIS693036..,
file-ratio (88,36 %) 49,09 % 3192 % 343 % 103 % 309 %

virtual-size (138360 bytes)  (w00011C74 (72820 bytes) (x0000BREC (47340 bytes) 000003128 (12584 bytes) 000000388 (1416 bytes) 0x000071130 (4400 bytes)
raw-size (132096 bytes) 0x00011E0D (73216 bytes) (x0000BAOD (47616 bytes) 000007400 (5120 bytes) (00000600 (1336 bytes) (0x00001200 (4608 bytes)
file-cave (1000 bytes) 396 bytes 276 bytes 0 bytes 120 bytes 208 bytes
virtual-address 0x00401000 (00413000 00041000 Dx00423000 0x00424000
raw-address 0x00000400 (00012200 0x0001DC00 00001 FOOD 0x0001FE0D

entropy 6390 4658 3316 3.803 6.521

entry-point (0x00005846)  x

writable x

executable X

shareable

discardable X

initialized-data X X X X

uninitialized-data

le
self-modifying

[ B T
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Presentacion de las herramientas - PeStudio — Otros datos relevantes

PeStudio es una herramienta muy versdtil y la informacion que contiene es muy extensa algunos de los
apartados que han quedado atrds pero también relevantes son:

« Strings

« Version

« Overlay

« Debug

« Resources

Y todas las herramientas anteriorese PeStudio aglutina a todas ellas, zSignifica eso que podemos
prescindir de ellas y solo usar PeStudio?
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Pequeno resumen del funcionamiento de Windows — Windows Registry

« Se frata de una base de datos utilizada para almacenar informacion de configuracion y opciones de
componentes de Windows y también aplicaciones de terceros.

« El malware utiliza el registro comUnmente para obtener persistencia en el sistema, obtener informaciéon
del ordenador, establecer datos de configuracion, etfc.

« Buen lugar para obtener indicadores de compromiso.

~ [ Equipo

, || HKEY_CLASSES_ROOT
HKEY_CURRENT_USER

v HKEY_LOCAL_MACHINE

, | | BCDO0000DDD

DRIVERS

HARDWARE

SAM

SECURITY

SOFTWARE

SYSTEM

HKEY_USERS

HKEY_CURRENT_CONFIG
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Pequeno resumen del funcionamiento de Windows — Procesos

« Todo el sistema operativo basa su funcionamiento en la ejecucion de los procesos, que corresponden
a las aplicaciones y servicios que se ejecuta en cada momento.

« Los procesos contienen en memoria el mapeado de cada una de las secciones del PE, el sistema
operativo se encarga de preparar la memoria para su correcta ejecucion.

« Existe malware que puede inyectarse en la memoria de ofros procesos © en procesos nuevos creados,

Frocesses  Services Metwork  Disk

Mame PID CPU  [/Ototal ... Private b... User name Description (N
w [1°] System Idle Process 0 93382 52 kB NT AUTHORITY\SYSTEM
v [57] System 4 040 236 kB NT AUTHORITY\SYSTEN NT Kernel & System
[85] smiss.exe 576 4592 kB Adrninistrador de sesidgn de W...
[5E] Memory Compression 3724 1,27 MB
[55] Interrupts 0,41 0 Interrupts and DPCs
(=] Registry 120 2,15 MB
[85] csrss.exe S04 2,36 MB Proceso en tiempo de glecuci..,
v [] wininit.exe 708 1,32 MB Aplicacion de inicio de Windo...
v [B] services.exe 1036 £,%4 MB Aplicacién de servicios y cont...
(8] svchost.exe 1252 1,05 MB Proceso host para los servicic...
w [#:] swchost.exe 1280 21,83 MB Proceso host para los servicio...
-ﬂfﬁWmiF‘wSE.exe 6436 0,08 1,58 kB/s 38,328 MB W Provider Host
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Pequeno resumen del funcionamiento de Windows — Procesos comunes

svchost.exe

Isass.exe

services.exe

winlogon.exe

csrss.exe

Smss.exe

ntvdm.exe

nombre genérico de proceso anfitrion para servicios

responsable de cumplir la politica de seguridad en el sistema

inicia, detiene e interactla con procesos de servicios de Windows

carga el perfil de usuario, bloqueo del sistema, verificacion de las credenciales de usuario

encargado de la consola de windows y del proceso de apagado de la GUI

ejecutado durante el proceso de arranque, tiene como hijos winlogon.exe y csrss.exe (entre otros)

permite ejecutar MS-DOS aplicaciones en ordenadores actuales
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Infroduccion - Andlisis dindmico

El andlisis dindmico describe el proceso de analizar una muestra segun su comportamiento durante la
ejecucion.

La informacion importante a recopilar es:

« Uso de red, tanto conexiones internas como externas.

« Creacidn o cualquier tipo de manipulacion de ficheros.

« Carga o uso de elementos no visibles durante el andlisis estatico.
« Interaccidon con el sistema de ficheros.

« Cambios en los procesos de ejecucion.

 FEfc.
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Presentacion de las herramientas - Clasificacion

Existen diferentes tipos de herramientas para el andlisis dindmico pero en su gran mayoria se pueden
dividir en 3 grupos segun su funcionamiento:

« Herramienta de andlisis basadas en Hooks.
« Herramientas basadas en la diferencia o variacion.

« Herramientas basadas en las nofificaciones.
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Presentacion de las herramientas - Herramienta de analisis basadas en hooks

Estas herramientas interceptan las llamadas a las funciones o los elementos del sistema para monitorizar
en tiempo real, tanto a nivel de usuario como de sistema.

18 Process Hacker [MSEDGEWIN {0\ FUser] - 0 X
Se pueden Observor: Hacker View Tools Users Help
% Refresh 4 Options | #8 Find hendles or DLLs 52 System information | OE X Search Processes (Ctl+k)
. Processes Sevices Network Disk
* C O n eXI O n eS d e re d . Name PD - CPU I/Ototal,, Privateb.. Username Description ()
¥ (8 System Ide Process 0 94 $0kE NTAUTHORITVSYSTEN
4 V[ §ptem [RE 1924 NTAUTHORTASYSTER T Kemel & System
d A rb O | d e p rO C eS OS . [ smss e mn BB Windows Session Manager
[ Memory Compression 1648 218
., . . (82 Inemupts 0 0 Interrupts and DPCs
* Interaccion con el sistema de archivos. Rty 0 0B
T coms e i) 167MB (lient Server Runtime Pracess
V[ winini oe L] 157M8 Windows Start-Up Application
° 11 i v [ senicesoe fi2 S0IMB Senvices and Contreller app
S e rv I C I OS O C TIV OS ) [ swchostexe B 02 Host Process for Windows Ser..
v [ sychostere 816 951M8 Host Process for Windows Ser..
. . . [g
Fj, Process Hacker, SysAndiisis.
[ RuntimeBrokerexe 4408 143MB - MSEDGEWINIONEUser — Runtime Broker
[ RurtimeBrokerexe 4% 333MB MSEDGEWINIOVEUser  Runtime Broker
[ RuntimeBrokerexe 499 415MB MSEDGEWINTONEUser — Runtime Broker

KMS Connection Broker

1 SppbtComObifee 519

ﬂ WniPrviE exe 52 25908 WM Provider Host

[l RuntimeRrabar cva Lyl 175MR MCENERWINRIE ear — Runbima Renbar
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Presentacion de las herramientas - Herramientas basadas en la diferencia

Se encargan de redlizar la captura del estado del sistema antes y después de la ejecucion del archivo
para comprobar las diferencias entre el estado anterior y posterior.

Se pueden observar:

« Cambios en las claves de registro.
il Regshot 1.9.0 x64 ANSI — x

Compare logs save as:
P g 1st shot

(® Plain TXT (JHTML document
2nd shot

Ej, Regshot.

[]scan dir1[;dir2;dir3;...;dir nn]: Compare
CrWWINDOWS
Clear

Output path: Quit

D \Wirus{Tmy

| \ Tmp | — About
Add comment into the log;

| | English -
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Presentacion de las herramientas - Herramientas basadas en las notificaciones

Estas herramientas registran las rutinas de notificacion del sistema cuando suceden una serie de eventos.
Se utilizan comUnmente para realizar andilisis forense

La diferencia con las herramientas de hooks radica en que estas registran los eventos propios del sistema.

A LastActivityView — O *
File Edit View Options Help

| & & raa

Ej, LastActivityView.

Action Time

08/02/2019 14:2...
(B2 08/02/2019 14:2...

08/02/2019 14:2...
&) 08/02/2019 14:2...
|| p&/02/2019 14:2...
&) 08/02/2019 14:2...
[55108/02/2019 14:2...
[55108/02/2019 14:2...
[85108/02/2019 14:2...
& 08/02/2019 14:2...
[85108/02/2019 14:2...
[55108/02/2019 14:2...
[85108/02/2019 14:2...
[55108/02/2019 14:2...

08/02/2019 14:2...
08/02/2019 14:2..,
[85108/02/2019 14:2...

<

Description

View Folder in Explorer
Open file or folder
Open file or folder
Open file or folder

Select file in open/save ..

Select file in open/save ...

Run .EXE file
Run .EXE file
Run .EXE file
Run .EXE file
Run .EXE file
Run .EXE file
Run .EXE file
Run .EXE file
View Felder in Explorer
Run .EXE file
Run .EXE file

Filename

Descargas
lastactivityview.zip
Desktop
Regshot.PMG
Regshot.PNG
Regshot.PMG
svchost.exe

BACKGROUMDTASKHOS..,

SMIPPINGTOOL.EXE
REGSHOT-X64- ANSLEXE
dilhost.exe

dilhost.exe
COMNSEMNT.EXE
SMARTSCREEN.EXE
Regshot-1.9.0

Tz(.exe

svchost.exe

Full Path =

D:\Datos\Descargas
D:\Datos\Descargas\lastactivityvie

ChUsers\| R O =\t --
C\Users\ | O =:t -
ChUser< | .0 =\t -
CUsers: | =<\t

CAWindows\System32\svchost.ex
CAWindows\System32\BACKGRO
CAWINDOWS\SYSTEM32\SNIPPIM
D:\Datos\DESCARGAS\REGSHOT-
C\Windows!Systemn 32\ dilhost. exe
CAWindows\System32\dilhost. exe
CAWINDOWS\SYSTEM32\CONSE!
CAWINDOWS\SYSTEM32ASMARTS
D:\Datos\Descargas\Regshot-1.9.0
CAPROGRAM FILES\7-Zip\7zG.exe
C\Windows'\System32\svchost.ex
>

3616 itemi(s)

Nir Soft Freeware. http:iwww.nirsoft.net
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Presentacion de las herramientas - Process Hacker

Gracias a esta herramienta se puede hacer un primer modelaje de comportamiento dada la informacion
que ofrece. Ademds es capaz de mostrar informacion relevante como los permisos, el contenido de la

memoriq, los threads abiertos, etc.

Panda Security

1% Process Hacker [MSEDGEWIM10MEUser]

Hacker View Tools Users Help

%Refresh % Options | #8 Find handles or DLLs %% System information | O X

Processes  Services MNetwork  Disk

— O

*

Search Processes (Ctrl+K)

]

MName PID
LArE| System |dle Process 0
v [15] System 4
[55] smiss.exe 312

[55] Memory Compression 1648
IrE| Interrupts

[5] Registry 28
[] csrss.exe 404

~ [B5] wininit.exe 420
v [8] services.exe 612
[5] swchost.exe 732

+ [85] svchost.exe 816

=
EH
[#5] RuntimeBroker.exe 4408
[#=] RuntimeBroker.exe 46%6

[#=] RuntimeBroker.exe 4992

[#:] SppExtComObj.Exe

&5 WmiPrvSE.exe 5452
[®=] RuntirnaRralar sva SRTI

CPU

9241
0.37

/0 total ...

Private b... User name

56 kB NT AUTHORITY\SYSTEMN
192 kB NT AUTHORITY\SYSTEM
588 kB

32kB

0

243 MB
1.67 MB
1.57 MB
5.00 MB
992 kB
9.57 MB

1.43MB  MSEDGEWIN10\IEUser
353 MB  MSEDGEWIN10\EUser
415 MB  MSEDGEWINT0\EUser

2.99 MB
175 MR RASERGRWIRTMIF Iear

Description

NT Kernel & System
Windows Session Manager

Interrupts and DPCs
Client Server Runtime Process

Windows Start-Up Application

Services and Controller app

Host Process for Windows Ser...

Host Process for Windows Ser...

Runtime Broker
Runtime Broker
Runtime Broker

KMS Connection Broker

WMI Provider Host

Puntirne Rralar




Infroduccion al andlisis dindmico

Presentacion de las herramientas — Process Monitor

Esta herramienta esta incluida en la Sysinternals Suite de Microsoft, se trata de una herramienta que
captura todos los eventos del registro, sistema de ficheros, red y actividad de threads y procesos.

2F Process Monitor - Sysinternals: www.sysinternals.com - O *

File Edit Event Filter Tools Options Help

EE ABRE(TASG| B &5 #5000

Time ...

Th1:2..
Th1:2..
Th1:2..

7512

Process Name
'r1 Explorer EXE

cﬁmon e

‘r1 Explorer EXE

7512 [

Th12. §
Th12. |
Th1:2.
TR12.

Th1:2..

7512 [
Th1:2. [

ThH1:2..

7512 [
TE1:2. [

FE I

Th12. |
Th1:2.
TR12.
TR12. 5
TR12. 5

Th1:2..

7512 [

PID  Operation

868 [FhReadFils

3068 [2hReadFile

868 [0hReadFile

868 [ohReadFile
3068 ﬁﬂeg[}uewl{ey
3063 #%RegOpenkey
3063 &% RegQueryValue
3068 @4 RegCloseKey
3068 ﬁﬂeg@uewKe:.'
3068 ﬂﬂegOpenKe'y
3068 ﬂﬂeg@uewKey
3068 ﬂﬂegOpenKe'y
3068 ﬂﬂeg@uewﬁy
3068 ﬂﬂegOpenl{ey
3068 ﬁﬂeg[}uewl{ey
3063 #%RegOpenkey
3063 &% RegQueryValue
3068 @4 RegCloseKey
3068 ﬁﬂeg@uew\u’alue
3068 ﬂﬂeg@uew\u"alue
3068 &% ReqCloseKey
3068 &% RegCloseKey
3068 aiﬂeg(]uerykiey

Path Result

C\Windows'\System3Zwindows storag... SLUICCESS
C\Windows\System3Z\nput Service dl  SUCCESS
C\Windows'\System3Zwindows storag... SLUICCESS
C:\Windows\System32\shell 32 dl SUCCESS
HKCU SUCCESS
HECLMSoftware Microsoft \InputSettings SUCCESS
HECLMSoftware Microsoft \InputSettin... SUCCESS
HKCLMSoftware \Microsoft \Input\Settings SUCCESS

Detail

Offset: 6,981,120, ...
Offzet: 4,008,960, ...
Offzet: 6,329,344,
Offset: 5,524,352,
Query: HandleTag...
Desired Access: Q...
Type: REG_DWO...

HKLM

HELM \Software \Microsoft \Input ' Settings
HKCU
HKCUMSoftware \Microsoft \Input ' Settings
HELMASOFTWARE \Microsoft \Input\Se .
HELM\SOFTWARE \Microsoft\Input'.Se ..
HKLM\SOFTWARE \Microsoft\Input'Se ..
HELMWSOFTWARE \Microsoft \Input*.Se...
HELMWSOFTWARE \Microsoft \Input*.Se...
HELMNSOFTWARE \Microsoft \Input\.Se..
HELMNSOFTWARE \Microsoft \Input\Se ..
HKCLMSoftware \Microsoft \Input\Settin ...
HELMNSOFTWARE \Microsoft \Input'.Se ..
HKCUMSoftware \Microsoft \Input ' Settings
HKLM

SUCCESS

SUCCESS
SUCCESS

SUCCESS
SUCCESS
SUCCESS
SUCCESS

Desired Access: R

Desired Access: R

MAME NOT FOUND Length: 144

SUCCESS
SUCCESS

MAME MOT FOUND Length: 144
SUCCESS
SUCCESS
SUCCESS

Query: HandleTag...
Query: HandleTag...
Query: HandleTag...
MAME NOT FOUND Desired Access: Q...

Query: HandleTag...
Desired Access: Q...

Type: REG_DWO...

Query: HandleTag...

Showing 197,475 of 387,060 events (51%)

Backed by virtual memory
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Presentacion de las herramientas — Process Monitor

Una de las mejores funcionalidades es la poner filtros en la captura de los eventos, de esta forma puedes
filtfrar para obtener los resultados asociados a la actividad que deseas.

L L cAc SR s TSaud] IS S ATV IILTN D Sl FLTLRL S IRIULLDT VIS PELE LWL BEE D | w1

% 7 Process Monitor Fitter X o Filiro que muestra los eventos relativos al ejecutable
iy Cu
i Display entries matching these conditions: De ma lWO re.exe
t  Architecture | |is w v |then |Indude ~ | - =
:r . Process Mame | |ig ~ || malware.exe w |then |Indude
u
l‘f; Reset Add Remaove De
iy Cu
:r Column Relation Value Action o SE
T u
Hr @ Process N is Procmon exe Exclude De
Hr @ Process N s Procexp exe Exclude Cu
iy @ Process N is Autonuns exe Exclude De
] €I Process N is Procmaonfd exe Exclude Le
tn @ Process N is Procexpbd.exe Exclude
:r [AEA Procesa N s Swatem Feclude i TI_;I]
A
Hr Cancel Apply
tfr

tfmon exe 068 EXFegGuenkey  HELM SUCCESS Gu
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Presentacion de las herramientas - Charles Proxy - Proxy de red

Esta herramienta es un HTTP proxy, con ella puedes obtener las conexidnes HTTP que puede tener la
sample.

2 Charles 4.2.7 - Session 1% — O =

File Edit View Proxy Tools Window Help
YW ea e 2CV @2

Structure  Sequence Overview Contents Surnmary Chart Motes
= e https://www.charlesproxy.com Marme Value
<unk =
o ) URL https:/fwww.charlesproxy.com )
= https://v10.events.data.microsoft.com Stat Failed
= . atus
() http://detectportal firefox.com )
https://til . il Failure UnknownHost: www.charlesproxy.com
e : . . . . . . . ,
pst IES_SEMCES ozt an Motes 55L Proxying not enabled for this host: enable in Proxy Settings, 350 locati..
= https://services.addons.mozilla.org
https:/fwww.goegle.com Response Code 203 Error
Fl - A . Protocol HTTP/1.1
= https://snippets.cdn.mozilla.net 5 T1S i
= https://avatars1.githubusercontent.com Protocol
rotoco -
= https://safebrowsing.googleapis.com
P 'fr'fr ) g-gengieap Session Resurmed -
= https:/ftwitter.com ! .
httos://i inatelemet il Cipher Suite -
e s://incoming.telemetry.mozilla.or
R : v J ALPN -
Client Certificates -
Server Certificates -




Infroduccion al andlisis dindmico

Presentacion de las herramientas - Wireshark

Analizador de protocolos de red, permite ver todo el trafico que pasa a fravés de una red.

Ml 2013-07-15-traffic-analysis-exercise.pcap - X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AN zZ@ TRBRe==F a5 QRQQE
W [ Apply a display filter ... <Ctrl-{> =3 -] Bxpression... | +
No. Time Source Destination Protocol  Length Info [~

1 0000000 0.0.0.0 255.255.255.255 DHCP 379 DHCP Request - Transaction ID @x20648255

2 0.005380 10.0.0.1 10.6.6.201 DHCP 342 DHCP ACK - Transaction ID @x26648255

3 0.855967 10.0.6.201 224.8.0.22 IGHPY3 54 Membership Report / Join group 224.8.8.251 for any sources

4 0.875418 10.0.6.201 224.8.0.22 IGHPY3 54 Membership Report / Join group 224.6.8.252 for any sources

5 0.081920 10.0.6.201 224.0.0.22 IGHPYV3 54 Membership Report / Leave group 224.8.9.252

6 0.081920 10.0.0.201 224.0.0.22 16HPY3 54 Membership Report / Join group 224.6.8.252 for any sources

7 0.082930 10.0.0.201 224.0.0.251 HDNS 80 Standard query 0x@080 ANY BLANCO-DESKTOP.local, "QM" question

3 0.083419 10.9.0.201 224.6.0.251 HDNS 90 Standard query response 8x2680 A 16.0.0.201

9 0.083420 10.9.0.201 224.6.0.252 LLMNR 74 Standard query @x5fe2 ANY BLANCO-DESKTOP

10 @.189942 10.0.6.201 224.8.0.22 IGHPY3 62 Membership Report / Join group 224.8.8.251 for any sources / Join group 224.6.8.252 for any sources

11 @.228954 10.9.0.201 10.0.0.2 DNS. 97 Standard query @x2428 SRV _ldap._tcp.dc._nmsdcs.dogoftheyear.net

12 .228955 10.0.0.2 10.0.0.201 DNS. 165 Standard query response @x2428 SRV _ldap._tcp.dc._msdes.dogoftheyear.net SRV @ 100 389 DogOfTheYear-DC.dogoftheyear.net A 10.8.8.2

13 @.233431 10.0.0.201 10.0.0.2 ons. 92 Standard query @x5sbl A DogOfTheYear-DC.dogoftheyear.net

14 0.233431 10.0.0.2 10.8.0.201 DNS. 108 Standard query response @x55bl A DogOfTheYear-DC.dogoftheyear.net A 10.0.0.2

15 0.243859 10.9.0.201 10.6.6.2 cLDAP 266 searchRequest(1) "<ROOT>" baseObject

16 0.243859 10.0.0.2 16.6.6.201 CLDAP 244 searchResEntry(1) "<ROOT>" searchResDone(1) success [1 result]

19 0.348377 10.0.0.201 10.0.0.2 TP 54 49667 > 389 [ACK] Seq=1 Ack=1 Win=525568 Len=0

20 0.348377 10.8.9.201 10.0.0.2 Lpap 484 searchRequest(2) "<ROOT>" baseObject —

21 0.348466 10.0.0.2 10.0.0.201 TP 1514 389 » 49667 [ACK] Seq=1 Ack=351 Win=525568 Len=1460 [TCP segment of a reassembled PDU]

22 0.343468 10.0.0.2 10.6.6.201 LbaAP 1355 searchResEntry(2) "<ROOT>" | searchResDone(2) success [1 result]

23 0.349065 10.9.0.201 10.6.6.2 TP 54 49667 » 389 [ACK] Seq=351 Ack=2762 Win=525563 Len=@

24 0.361998 10.9.9.201 10.0.0.2 DNS. 169 Standard query @xc87e SRV _ldap._tcp.dc._msdcs. localdomain. dogoftheyear.net

25 @.361999 10.9.0.2 10.8.0.201 DiS. 188 Standard query response @xc87e No such name SRV _ldap._tcp.dc._msdes.localdomain.dogoftheyear.net SOA dogoftheyear-dc.dogoftheyear.net

26 @.379201 10.0.0.201 10.0.0.2 DNS. 76 Standard query @xd8es A dns.msftncsi.com v

Frame 1: 379 bytes on wire (3832 bits), 379 bytes captured (3832 bits)

Ethernet IT, Src: Msi 18:66:c8 (99:16:17:18:66:¢8), Dst: Broadcast (Ff:ff:ff:ff:ff:ff)
Internet Protocol Version 4, Src: ©.8.8.8, Dst: 255.255.255.255

User Datagram Protocol, Src Port: 68, Dst Port: 67

Bootstrap Protocol (Request)

Ff ff f ff £f £ @8 16 17 18 66 c3 @3 @0 45 00 "
@1 6d 4b 36 2 90 50 11 ce 4a 00 0@ 00 @9 ff ff

ff ff @0 44 00 43 01 59 4d de @1 01 @6 @9 20 64

@2 55 00 B0 00 00 0 G0 0O 0@ 00 00 00 0P B0 BO

@0 @0 00 B0 0@ 00 00 16 17 18 66 CE @0 00 B0 BO

@0 00 00 0O 00 00 08 60 00 0B BB 0D 6D 0D 00 00

@0 00 00 0O 00 00 08 60 00 0B BB 0D 6D 0D 00 00

@0 @0 00 PO 02 00 0P G0 00 0P G0 00 00 0P BO PO

@0 @0 00 PO 02 00 0P G0 00 0P G0 00 00 0P BO PO

@0 @0 00 B0 00 00 0D 60 0O 0@ 00 00 00 0D B0 BO

@0 @0 00 B0 00 00 0D 60 0O 0@ 00 00 00 0D B0 BO

@0 00 00 0O 00 00 08 60 00 0B BB 0D 6D 0D 00 00

@0 00 00 0O 00 00 08 60 00 0B BB 0D 6D 0D 00 00

@0 @0 00 PO 02 00 0P G0 00 0P G0 00 00 0P BO PO

@0 @0 00 PO 02 00 0P G0 00 0P G0 00 00 0P BO PO

@0 @0 00 B0 00 00 0D 60 0O 0@ 00 00 00 0D B0 BO

@0 @0 00 B0 00 00 0O 60 0O 0@ 00 00 00 0D BO BO .

@0 00 00 00 82 88 63 82 53 63 35 @1 @3 3d 87 el Sc5-

@@ 16 17 18 66 c8 32 84 0a 0@ 80 9 @c Ge 42 4c -2 .-

41 4e 43 4F 2d 44 45 53 4b 54 4f 58 51 22 89 8@ ANCO-DES KTOPQ"- v

Panda Security
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Presentacion de las herramientas - SysAnalizer

Esta herramienta permite la monitorizacion en tiempo real de la ejecucion de una muestra, una vez
finalizada la monitorizacion se obtiene un informe detallado con la recopilacion de la informacion que ha

obtenido en la ejecucion.

B3 Syshnalyzer Configuration Wizard - | ot

. Usze Enown file DB ; E mpty build o

[l Start Browser as Inject Target

or host only traffic 2

. Run Az Another zer Administrator hd Fazs _ 3

RUH SR e xplorer. exe lexplore. exe,
P n] B explore, svchost firefos, rundll :

Panda Security
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Presentacion de las herramientas DirWatch

Esta utilidad pertenece a la Suite de SysAnalizer permite la monitorizaciéon de una carpeta y captura los
eventos de escritura/lectura en la carpeta.

{8 DirWatchTargetWindow — O >

lgnore |'xu:u:nfig'xsu:uftware . modified:,

2 I Auto save files on modification £ [~ |E:HLlsers"xIEL|ser'xDesktu:up\analysis"ﬁdirwatu:hlcug.t = | ﬂ Clear

‘watch Dirs || Action | File ~

M e Mod - 7:46:12 (... c:\Users\IEUser\AppData‘lLocal\PackagesMicrosoft. Window:
Mod - 7:46:12 (... c:\Users\IEUser\AppData'lLocal\Packages\Microsoft. Window:
Mod - 7:46:12 c:\ProgramDataiMicrosoft\Networl\Downloaderigmgr.db
Mod - 7:46:13 c:\Users\IEUser\AppData\Local\Packages\Microsoft. Window:
Mod - 7:46:13 c:\Users\IEUser\AppData\Local\Packages\Microsoft. Window:
Mod - 7:46:15 c:\Users\IEUser\AppData\Roaming
Mod - 7:46:15 c:\Windows\System32\winevt\Logs\Microsoft- Windows-Bits
Cre - 7:46:16 c:\Users\IEUser\Documents\Sound recordings
Mod - 7:46:16 c:h\Users\IEUser\Documents
Cre - 7:46:16 c:YUsers\IEUser\AppData\Local\Packages\Microsoft. Window:
Cre - 7:46:16 c:\WUsers\IEUser\AppData\Local\Packages\Microsoft. Window:
Mod - 7:46:16 c:YUsers\IEUser\AppData’Local\Packages\Microsoft. Window:
Mod - 7:46:17 c\Windows\Prefetch
Cre - 7:46:22 (0) c:\Users\IEUser\AppData'lLocal\PackagesiMicrosoft. Window:
Mod - 7:46:22 c:\Users\IEUser\AppData\Local\Packages\Microsoft. Window:
Mod - 7:46:22 (... c:\Users\IEUser\AppData'Local\Packages\Microsoft.Window:




Infroduccion al andlisis dindmico

Prentacion de las herramientas Sysinternals Suite

Es un paquete de utilidades para realizar tareas de administracion en los ordenadores Windows, confiene
diferentes programas que te permiten analizar procesos, el disco, red, etc.

Una de las utilidades mds utilizadas es Autoruns, que enumera la lista de todos los programas y procesos
que se encuentran en el inicio del sistema.

= Autoruns - Sysinternals: www.sysinternals.com — O *
File Entry Options Help
# Atee [ ]
|%] KnownDLLs ' Winlogon & Winsock Providers 23 Print Monitors ® LSA Providers L Network Providers :ﬂ WML |] Office

‘ﬂ Everything é Logon EJ Explorer Q Internet Explorer l,_E Scheduled Tasks @ Services .@ Drivers Codecs ™ Boot Execute = image Hijacks 1% Applnit
Autorun Entry Description Publisher Image Path Timestamp Virus Total 2
ﬁ HKLM"Software\Microgoft " Windows \Cument Version\Group PolicySeripts'Starttup 21/01/2018 9:07

Distribucion PCSM Vale... “hesvalfill1comun'software_distribu... 07/12/2018 1102
ﬁ’ HKLMMSYSTEM CumentControl Set\ControlSafe Boot \Mtemate Shell 15/08/2018 16:50

BN cmd.exe Procesador de comandos de Windows  (Verfied) Microsoft Windows o windows system32cmd exe 08/01/1971 9:44
ﬁ’ HKLM\SOFTWARE \Microsoft \Windows \Cument VersionRun 2170142015 5:00

[#] 1AStorlcon Delayed launcher (Mot verffied) Intel Corparation c\program filestinteltintelir) rapid stor... 091172017 2210

08/06/2017 11:33
21/01/2019 11:39
17/04/2018 21:39
231072017 14:45

a tvncantrol eHorus Display Manager (Verified) Panda Security S.L.
ﬁ HKLM\SOFTWARE\ Wow6432Node \Microsoft \Windows \Cument Version.Run
@ F5_SAM_Client F5 Metworks BIG-IP Edge Client™ (Verfied) F5 Metworks Inc

c\program files‘ehorus_agent'ehoru. ..

c\program files (x86)\f5 vpn'\fSpclie...

] IMs5 Plcon startup wtility
[#] Panda Cloud Systems M... Agent Browser
[85] PSUAMain AV Console
wmware-tray . exe WMware Tray Process

ﬁ’ HKCIUNSOFTWARE \Microsoft \Windows \Cument Version Run
@ OneDrive Microsoft OneDrive

ﬁ HELM'SOFTWARE \Microsoft\Active SetupInstalled Compaonents
\L’} Google Chroms Google Chrome Installer

(Verified) Intel(R) Embedded Subsyst ...
(Verfied) Autotask Intemational Holdi...

(Verified) Panda Security S.L.
(Verfied) VMware, Inc.

(Verified) Microsoft Corporation

(Verfied) Google Inc

c\program files (x86)\intel\intelir) ma...
c\program files (x86)\panda cloud sy...
c\program files (x86)\panda security ...
c\program files («86)\wmware wmwar...

c:sers\joaquim molina‘\appdatatloc. ..

c\program files (x86)\googlechrome...

08/11/2018 11:43
30/09/2018 21:39
2171172018 10:25
21/12/2018 14:03
08/01/2018 21:00
15/08/2018 17:04
11/12/2018 6:00




Infroduccion al andlisis dindmico

Prentacion de las herramientas Sysinternals Suite

Con la utilidad TcpView puedes ver las conexiones TCP/UDP que se encuentran activas en el ordenador
en ese momento, Util para determinar conexiones persistentes con servidores externos.

% TCPView - Sysinternals: www.sysinternals.com - O *
File Opticns Process View Help

| EH s —

Process  # FID Protocal Local Address Loc:al Part R~
" [System Proc.. 0 TCR .. BD328 91
B [Swstemn Proc.. 0 TCRP .. 0937 52
" [System Proc.. 0 TCP .. B0333 17
[ AEMAgent.exe 11460 TCP .. GBOBES 54
[ AEMAgent.exe 11460 TCP .. BOGT3 54
%] CagService.exe 4532 TCP 13229 WL
[®] CagService.exe 4532 TCR 13300 WL
[®] CagService.exe 4532 TCP .. 49935 52
3] CagService.exe 4532 JoF 13300 *
[H] IntelTechnola... 4640 TCF 49679 loe
[H4] IrtelT echnola... 4640 TCP 43620 I
[H4] IntelTechnola... 4640 TCF 436831 loe
[H] IntelTechnola... 4640 TCF 49832 loe
[H4] IrtelT echnola... 4640 TCP 43683 I
[H4] IntelTechnola... 4640 TCF 43634 loe
[H] IntelTechnola... 4640 TCF 49635 loe
[H4] IrtelT echnola... 4640 TCP 43626 I
[F4] IntelT echnola... 4640 TCF 43637 loe
[H] IntelTechnola... 4640 TCF 49633 loe
[H4] IrtelT echnola... 4640 TCP 43691 I
[H4] IntelTechnola... 4640 TCF 43632 loe
[H] IntelTechnola... 4640 TCF 49633 loe
[H4] IrtelT echnola... 4640 TCP 43634 I
[H4] IntelTechnola... 4640 TCF 43635 loe
F] IntelT echnolo... 4640 TCF 49636 loe ¥
< >
Endpoints: 312 Established: 193  Listening: 48 Time Wait: 4 Close Wait: 9



iManos a la obral

Obijetivo: conseguir la mayor informacion posible sobre la amenaza.

El departamento de soporte ha detectado una amenaza de malware en diversos equipos corporativos
dentro de lared de un cliente, a continuacion nos envian al laboratorio las siguientes muestras.

Vuestro frabajo es descubrir que acciones realiza y obtener la mayor cantidad de informacion posible.
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