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Ingeniero de  ciberseguridad

EMPRESA

Grupo de empresas de servicicios de infraestructuras.

FUNCIONES

Analizar, diseñar e implementar un Sistema de Gestión de Seguridad de la Información (SGSI) y los planes
directores de seguridad de la información. Realizar evaluaciones siguiendo los estándares como PCI DSS, GDPR,
ISO 27000, etc. Analizar e implementar marcos, políticas, estándares y mejores prácticas de gestión de
cumplimiento. Analizar e implementar marcos, políticas, estándares y mejores prácticas de gestión de riesgos.
Participar en evaluaciones de riesgos para reevaluar periódicamente la sensibilidad del sistema, los riesgos y las
estrategias de mitigación de los mismos.- Ayudar con acciones de análisis, documentación y resolución.-
Comunicar y respaldar las recomendaciones de seguridad para alcanzar los objetivos empresariales de una
manera proactiva y pragmática, asegurando un nivel adecuado de participación con las partes interesadas y los
colaboradores, para garantizar el éxito. Ayudar a establecer los informes de riesgos de seguridad de la información
y / o informes de cumplimiento de seguridad. - Evaluar y entregar modelos de clasificación de activos, informes de
análisis de riesgos, escenarios de soluciones de seguridad, planes de implementación, servicios y procedimientos
de seguridad. Mantener y administrar el proceso de administración de excepciones para rastrear, monitorear,
informar y garantizar el cierre adecuado de las desviaciones de la política de seguridad. Brindar apoyo y
recomendaciones sobre las actividades y garantizar el cumplimiento de los requisitos reglamentarios y de
seguridad de la información. Crear la documentación sobre controles de seguridad, excepciones de seguridad y
otros. Operar como consultor para investigar / recomendar cambios para mejorar, optimizar y automatizar los
procedimientos de seguridad de la información. Promover el intercambio de experiencia a través de consultoría,
presentación y documentación. Tareas forenses, investigación de incidentes de seguridad, hacking ético, análisis y
detección de vulnerabilidades. Tareas técnicas (Colaboración en auditorías de seguridad, implantación de medidas
y sistemas de protección, etc ...). Tareas relacionadas con el Cumplimiento Normativo (EMS, RGPD, ISO 27001,
etc) Tareas de testing del Softwafe desarrollado internamente, desde la perspectiva de la seguridad. Gestión de la
seguridad perimetral

REQUISITOS

Titulado universitario con experiencia o formación en Ciberseguridad

CONOCIMIENTOS/CURSOS SOLICITADOS

IDIOMAS SOLICITADOS

CONDICIONES

Contrato temporal con posibilidad de ser estable, jornada completa. Salario a convenir segun experiencia aportada.

Zona de la oferta:     Valencia

Fecha límite de la oferta:     28/12/2020



Interesados inscribirse en:
www.sie.upv.es/ofertas
96 387 78 88


